“飞客”蠕虫检测及查杀方法

一、检测及查杀方法
1.使用专杀工具进行断网检测与查杀:卡巴斯基(飞客)专杀工具。
[bookmark: _GoBack]2.使用杀毒软件进行查杀，请先通过在线/离线方式更新杀毒软件病毒库，然后进行全盘扫描查杀(无法正常更新请联系计算机网络中心)。
3.杀毒软件工具: 火绒(离线安装包)，360安全卫士(离线安装包)，金山毒霸(离线安装包)，腾讯电脑管家(离线安装包)。
二、防范措施
1. 开启系统防火墙，关闭网络共享或者关闭Server、Computer Browser、Workstation这三项系统服务。
2. 安装杀毒软件，并及时更新杀毒软件，对系统进行全盘扫描杀毒；打开系统Update补丁更新服务或使用杀毒软件进行系统漏洞补丁更新。
3.在使用移动介质(U盘、移动硬盘等)时，应进行杀毒后再进行使用。
4.不访问有害信息的网站和不随意下载/安装可疑(未知)的软件。
5.微软中国宣布将在2014年4月8日结束对Windows XP的支持，意味微软将不在提供Windows XP操作系统补丁等技术支持，系统更容易遭受安全风险和病毒的攻击，建议用户停止使用，并升级到更高版本的操作系统。
